° AZIENDA OSPEDALIERA DI RILIEVO NAZIONALE

/\/\ SANTOBONO - PAUSILIPON

Via Teresa Ravaschieri n. 8

SANTOBDNO (gia Via della Croce Rossa n.8)
PAUSILIPON 80122Napoli

“curiamo | bambir, curigmo il fuaoe ™
C.F./P.l. 06854100630

DELIBERAZIONE DEL DIRETTORE GENERALE n. 455 del 26 giugno 2025
UNITA OPERATIVA:U.O.C. TECNICO PATRIMONIALE E ICT

OGGETTO: Affidamento diretto Me.pa., ai sensi dell’art. 50 comma 1 let. b) per la fornitura di di Smartnet
Cisco e Vmware per un periodo di 36 mesi ( dal mese di Aprile 2025 al mese di Marzo 2028) e
pet Pesecuzione di Attivita di Penetration Test e Red Team sull’infrastruttura del’AORN
Santobono-Pausilipon in ottemperanza ai dettami della Network and Information Security
Direttiva 2 (NIS2). Affidatario: Telecom Italia S.p.a. - Importo: € 126.842,62 — CIG
B70B0022B6.

11 Responsabile UOS Ingegneria Edile autorizzato con nota prot. 12522 del 05.06.2025 all'espletamento di
tutte le funzioni organizzative, tecniche e amministrative della UOC propone quanto di seguito riportato

Premesso che:
e Nel contesto digitale attuale, le minacce informatiche crescono in complessita e volume, mettendo
a rischio le infrastrutture critiche, le organizzazioni pubbliche e private, e 1 dati sensibili. In risposta
a queste sfide, 'Unione Europea ha introdotto la direttivacon I'obiettivo di rafforzare la resilienza e
la sicurezza informatica delle organizzazioni che lavorano in settori essenziali e nei servizi digitali;

e Un aspetto cruciale per la conformita alla Direttiva NIS2 (Network and Information Security
Direttiva 2) ¢ 'adozione di misure proattive per identificare, mitigare e gestire le vulnerabilita nei
sistemi informatici. Tra queste, il Vulnerability Assessment ¢ I’ IntrusionTest giocano un ruolo
fondamentale;

e ]Il Vulnerability Assessment ¢ uno strumento di valutazione preliminare dei punti di debolezza
del sistema e identificazione dei mezzi necessari a preservarne l'integrita;

e L’Intrusion Test ¢ un’attivita simulativa in cui esperti di sicurezza informatica, chiamati penetration
tester, imitano le tattiche, le tecniche e le procedure di attaccanti reali per valutare Peffettiva
robustezza dei sistemi;la sua esecuzione, in accordo alla NIS 2;

e La direttiva NIS 2, adottata nel 2022, introduce requisiti piu stringenti rispetto alla precedente
direttiva NIS introdotta nel 2020 per garantire un livello uniforme di sicurezza informatica nei
paesi membri. Di seguito le disposizioni chiave della NIS 2:

1. Identificazione e gestione delle sfide: le organizzazioni devono attuare processi regolari per
rilevare e mitigare le sfide.

2. Valutazione del rischio: 1a direttiva richiede una comprensione approfondita dei rischi legati
alle infrastrutture critiche e 'adozione di misure adeguate.

3. Audit e reporting: le organizzazioni devono dimostrare la conformita attraverso audit.

e Tali disposizioni andranno eseguite periodicamente in base ai livelli di vulnerabilita rilevati dai sistemi

di cybersecurity presenti nell’infrastruttura.

e D’infrastruttura di rete del’AORN ¢ composta da due server farm ciascuna dotata di Hardware (in
particolare da complessivi n. 6 nodi iperconvergenti Hyperflex di Cisco® di cui n. 3 presso il PO
Pausilipon e n. 3 presso il PO Santobono),di due ambienti virtualizzati VMware®, uno per ciascun
presidio e di una centrale telefonica VOIP Cisco.

Preso Atto che:
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Con nota prot. 17880 del 15.09.21 la proponente UOC ha trasmesso I'esito del primo Vulnerability
Assessment eseguito su tutta I'allora infrastruttura di rete, che ha consentito I'attuazione di importanti
misure per la mitigazione delle minacce;

Con atto deliberativo n.763 el 24/10/2024 ¢ stata aggiudicata la “fomitura di prodotti hardware e licenze
software e relativi servizi di installazione per il potenziamento dell'infrastruttura di cyber security dell  AORN Santobono
Pausilipon” per la realizzazione di un progetto finalizzato al rispetto dei principali dettami della direttiva
dell’Unione Europea NIS e successiva NIS2;

Tale progetto, del valore di € 2.792.899,57 oltre IVA, ¢ stato finanziato con fondi POR Campania
FESR 2014-2020 — Asse II — O.S. -Azione 22.1- DGR n.354 del 19/06/2023. CUP:
HG66G23000140005 e regolarmente collaudato entro il 31/12/2024;

A partite dal 01/01/2025 linfrastruttura di rete aziendale, rafforzata nei paradigmi di cybersecurity
grazie al citato progetto, ha operato fino ad ora in maniera corretta e¢ soddisfacente, pertanto sono
maturi i tempi per poter operare un primo penetration test che, come rappresentato in premessa, dovra
essere eseguito petiodicamente; a tal fine con mail del 18/03/2025 il proponente ha richiesto alla
Telecom Italia un’offerta economica per I'esecuzione di un Intrusion Test;

Con mail del 19/03/2025 la Telecom richiedeva al Direttore della struttura, ora in quiescienza, notizie
di dettaglio attraverso la redazione di un questionario tecnico che, una volta redatto, ¢ stato inviato con
mail del 20/03/2025.

Considerato che:

e Ie licenze afferenti ai servizi smartnet Cisco® e VMware® abilitanti il funzionamento continuo delle

apparecchiature e dei software su citati, sono scadute ad Aprile 2025, per cui si rende necessario
procedere al loro rinnovo;

Questa AORN ha richiesto e acquisito le offerte relative al rinnovo dei servizi di smartnet Cisco e Vmware ¢
all’esecuzione di un penetration test ¢ Red Team su circa il 60% dellintera infrastruttura di rete del’AORN,
trasmesse rispettivamente in data 14.04.25 e in data 05.05.25, come di seguito rappresentato:

Servizi Smartnet per apparati CISCO HyperFlex (A)
Q.ta | CodiceFornitor Desctrizione LastDateofSu PAK/Serial Offerta(€)
pport Number
1 CON-SNT- SNTC-8X5XNBDUCSFabric FDO024230GU4 €6.149,63
HXFI16454 Interconnect6454
1 CON-SNT- SNTC-8X5XNBDUCSFabtic FDO25441P5F €6.149,61
HXFI6454 Interconnect6454
1 CON-SNT- SNTC 8X5XNBD Cisco 31/10/2028 WZP2401057T €5.233,59
AF240CSX HyperFlexHX240cM5AllFlashN
ode
1 CON-SNT- SNTC 8X5XNBD Cisco 31/10/2028 WZP2401058E €5.233,59
AF240CSX HyperFlexHX240cM5AllFlashN
ode
1 CON-SNT- SNTC 8X5XNBD Cisco 31/10/2028 WZP2401058D €5.233,59
AF240CSX HyperFlexHX240cM5AllFlashN
ode
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Prezzototale periodo (apr2025
mar2028)-DATACENTER
PRINCIPALE
Sub totale €28.000,00
Q.t] CodiceFornito Descrizione LastDateofS PAK/Serial Offerta(€)
upport Number
1 CON-SNT- SNTC-8X5XNBDUCSFabric FDO024230GTG| €6.149,63
HXFI6454 Interconnect6454
1 CON-SNT- SNTC-8X5XNBDUCSFabric FDO24230GT] €6.149,61
HXFI16454 Interconnect6454
1 CON-SNT- SNTC 8X5XNBD Cisco 31/10/2028 WZP2401058M €5.233,59
AF240CSX HyperFlexHX240cM5AllFlashN
ode
1 CON-SNT- SNTC 8X5XNBD Cisco 31/10/2028 WZP2401058H] €5.233,59
AF240CSX HyperFlexHX240cM5AllFlashN
ode
1 CON-SNT- SNTC 8X5XNBD Cisco 31/10/2028 WZP24010EZ2, €5.233,59
AF240CSX HyperFlexHX240cM5AllFlashN
ode
Prezzo totale petiodo (apr 2025 mar
2028) -DATACENTER
BACKUP
Sub totale €28.000,00
Servizio di Supporto Triennale Vmware
Q.ta Codice Fornitore Descrizione Prz.unitario Prz.totale
3 VCF-VSP-STD-8 VM warev Sphere Standard8 (1Y) €13.730,13 €41.190,39
PrezzototaleVMWARE36ME
SI
SUBTOTALE €41.190,39
TOTALE SERVIZI CISCO 3Y: €56.000,00
TOTALE SERVIZI VMWARE 3Y: €41.190,39
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Totale servizi di smartnet Cisco e €97.190,39
Vmware (A)

Servizio di Penetration Test e Red Tea (B) Importo totale
Attivita di Penetration Test e Red Team 29.652,23€

Importo Totale (A+B) Offerto: € 126.842,62

Considerato, altresi, che:

e L’importo stimato del servizio ¢ inferiore alla soglia indicata all’art. 50, c.1, 1. b) del D.Lgs. 36/2023 ¢
s.m.i. e, pertanto, nel rispetto dello stesso articolo le stazioni appaltanti procedono con “affidamento
diretto dei servizi e forniture, ivi compresi i servigi di ingegneria ¢ architettura e l'attivita di progettazione, di importo
inferiore a 140.000 euro, anche senza consultazione di pii operatori economici, assicurando che siano scelti soggetti in
possesso di documentate esperienge pregresse idonee all'esecuzione delle prestazioni contrattnali, anche individuati tra gli
iscritti in elenchi o albi istituiti dalla stazione appaltante”.

Preso atto che:

e In data 12.05.2025 questa UOC ha attivato per il tramite del sistema Me.PA. la Trattativa Diretta ID
5352205 con la Societa Telecom S.p.a, per le motivazioni sopraindicate, affinché lo stesso
confermasse la propria migliore offerta in relazione alla fornitura di di Smartnet Cisco e Vmware e
per Iesecuzione di Attivita di Penetration Test e Red Team sull’infrastruttura del’AORN Santobono-
Pausilipon per un periodo di 36 mesi a partire dal mese di Aprile 2025 al mese di Marzo 2028;

e Ja societa ha trasmesso tramite Me.PA., entro il termine perentorio di scadenza della Trattativa
fissata per il giorno 20/05/2025 alle ore 12:00, la documentazione amministrativa richiesta con la
lettera di invito, ritenuta valida e completa, nonché la propria migliore offerta con per un importo
offerto pari ad € 126.842,62 oltre IVA (22%));

e Per quanto riguarda il possesso dei requisiti di carattere generale ex art 94 del D. Lgs. 36/2023,
dichiarati nella documentazione amministrativa consegnata, si precisa che ¢ stata verificata la regolarita
formale di predetta documentazione.

e [offerta economica ¢ stata valutata dal RUP congrua rispetto al servizio da eseguire.

Considerato, altresi, che:

e L’art. 17, co. 2 del D. Lgs. 36/2023, prevede che in caso di affidamento diretto, le stazioni appaltanti
con apposito atto adottano individuano I'oggetto, 'importo, il contraente, unitamente alle ragioni della
sua scelta, ai requisiti di carattere generale e, se necessari, a quelli inerenti alla capacita economico-
finanziaria e tecnico-professionale;

e Gli eclementi di cui all’art.17, co.2 del vigente Codice appalti sono stati sopra indicati e
dettagliatamente descritti nel presente atto deliberativo;

o Ai sensi dell’art.17, co.5 del D. Lgs. 36/2023, a seguito della verifica del possesso dei requisiti in capo
all’offerente, ¢ disposta la presente aggiudicazione che ¢ immediatamente efficace;

e Ai sensi dell’art. 52 del D.lgs. n. 36/2023, trattandosi di affidamento di importo inferiore a € 40.000,
I'operatore economico attesta con dichiarazione sostitutiva di atto di notorieta il possesso dei requisiti
di partecipazione e di qualificazione richiesti.
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e 1l contratto, da stipulare in forma scritta, a norma dell’art. 18, comma 1 del D. Lgs. 36/2023, sara
formalizzato, successivamente all’adozione del presente atto, telematicamente, avvalendosi dello
strumento di stipula appositamente previsto della piattaforma Me.PA, nell’lambito della seguente
Trattativa ID 5352205;

e Non verra applicato il termine dilatorio, ai sensi dell’art. 18, comma 3, lett. d) del citato D. Lgs.
36/2023, in quanto trattasi di contratto di importo inferiore alle soglie europee, ai sensi dell’articolo
55, comma 2 del vigente Codice Appalti;

e In ottemperanza alle disposizioni del Responsabile UOSID Patrimonio e Contratti, contenute nella

nota prot.14886/23, I'aggiudicatatio si impegna all’assolvimento dell’imposta di bollo secondo le
nuove modalita stabilite dal Codice Appalti di cui al D. Lgs. 36/2023.

Visti:
o Gliartt.14,17, 18 e 50 del D. Lgs. 36/2023;
e L’art. 1, comma 450, della legge n. 296/2006, come modificato dall’articolo 1, comma 130 della legge
145/2018;
PROPONE

al Direttore Generale:

¢ Di prendere atto delle risultanze della Trattativa Diretta ID 5352205, espletata ai sensi dell’art.50, co.1,
lett. b) del D. Lgs. 36/2023 sul Mercato Elettronico della Pubblica Amministrazione, e per I'effetto di
ratificare I'affidamento, ai sensi del richiamato art.50, co.1, lett. b), alla societa Telecom Italia S.p.a.
C.F/PIVA 00488410010, per un importo complessivo di € 126.842,62 oltre IVA (22%), per la
fornitura di di Smartnet Cisco e Vmware e per I'esecuzione di Attivita di Penetration Test e Red
Team sullinfrastruttura del’AORN Santobono-Pausilipon per un periodo di 36 mesi a partire dal
mese di Aprile 2025 fino al mese di Marzo 2028;

e Di dare atto che la complessiva spesa pari ad € 126.842,62 oltre IVA (22%), derivante dal presente
affidamento, sara addebitato sul Bilancio Aziendale di competenza;

e Di trasmettere il presente atto al Collegio Sindacale, alla UOC GEF e alla societa Telecom S.p.a.;

e Di dare atto che il relativo contratto, da stipulare in forma scritta, a norma dell’art. 18, comma 1 del
D. Lgs. 36/2023, sara formalizzato, telematicamente avvalendosi dello strumento di stipula
appositamente previsto della piattaforma Me.PA;

e Di dare atto altresi che non verra applicato il termine dilatorio di cui all’art. 18, comma 3, lett. D del
citato D. Lgs. 36/2023, in quanto trattasi di contratto di importo inferiore alle soglie europee, ai sensi
dell’articolo 55, comma 2 del vigente Codice Appalti;

e Di conferire esecutivita immediata al presente atto deliberativo, ai sensi dell’art. 21 quater della
1..241/1990, stante la necessita di proseguire con I'esecuzione del servizio;

e Di prendere atto che ai fini della stipulazione del contratto tramite Me.Pa. ¢ necessario che
'aggiudicatario:

a) Ottemperi all’assolvimento dell’imposta di bollo, secondo le disposizioni del
Responsabile UOSID Patrimonio e Contratti, contenute nella nota prot.14886/23 che
recepiscono le nuove modalita stabilite dal Codice Appalti di cui al D. Lgs. 36/2023,

b) Trasmetta, ai sensi dell’art.53, co. 4 del D. Lgs. 36/2023, idonea garanzia definitiva pari
al 5 per cento dell'importo contrattuale;

c) Fornisca tempestivamente comunicazione tesa a rispettare gli obblighi di tracciabilita dei
flussi finanziari di cui alla Legge 13 agosto 2010, n.136.
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Visto
Il Dirigente Amminsitrativo UOSID Patrimonio e Contratti

Dr.ssa Antonella Ginliani
(firmato digitalmente)

I1 Responsabile UOS Ingegneria Edile
Apreh. Fabio De Luca

(firmato digitalmente)

Acquisito il parere favorevole del Direttore Amministrativo che sottoscrive per conferma

Il Direttore Amministtativo

Dott.ssa Daniela Mignone
(firmato digitalmente)

Acquisito il parere favorevole del Direttore Sanitario che sottoscrive per conferma

I1 Direttore Sanitario

Dott.ssa Maria Vittoria Montemurto
(firmato digitalmente)

IL DIRETTORE GENERALE
In virtu dei poteti conferitigli con D.P.G.R.C. N. 4 DEL 22/01/2024

Alla stregua dellistruttoria compiuta dalla Unita Operativa proponente o che predispone listruttoria,
nonché dell’espressa dichiarazione di regolarita resa dal responsabile di tale Unita Operativa con la firma
apposta in calce.

Per tutto quanto in premessa espresso e che qui si intende integralmente richiamato:

Acquisiti i pareri favorevoli del Direttore Amministrativo e del Direttore Sanitario

DELIBERA

e Di prendere atto delle risultanze della Trattativa Diretta ID 5352205, espletata ai sensi dell’art.50,
co.1l, lett. b) del D. Lgs. 36/2023 sul Mercato Elettronico della Pubblica Amministrazione, e pet
Ieffetto di ratificare 'affidamento, ai sensi del richiamato art.50, co.1, lett. b), alla societa Telecom
Italia S.p.a. C.F/P.IVA 00488410010, per un importo complessivo di € 126.842,62 oltre IVA (22%),
per la fornitura di di Smartnet Cisco e Vmware e per I'esecuzione di Attivita di Penetration Test e
Red Team sullinfrastruttura dell’ AORN Santobono-Pausilipon

e Di dare atto che la complessiva spesa pati ad € 126.842,62 oltre IVA (22%), derivante dal presente
affidamento, sara addebitato sul Bilancio Aziendale di competenza;
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e Di trasmettere il presente atto al Collegio Sindacale, alla UOC GEF e alla societa Telecom S.p.a.;

e Di dare atto che il relativo contratto, da stipulare in forma scritta, a norma dell’art. 18, comma 1 del
D. Lgs. 36/2023, sara formalizzato, telematicamente avvalendosi dello strumento di stipula
appositamente previsto della piattaforma Me.PA;

e Di dare atto altresi che non verra applicato il termine dilatorio di cui all’art. 18, comma 3, lett. D del
citato D. Lgs. 36/2023, in quanto trattasi di contratto di importo inferiore alle soglie europee, ai sensi
dell’articolo 55, comma 2 del vigente Codice Appalti;

e Di conferire esecutivita immediata al presente atto deliberativo, ai sensi dell’art. 21 quater della
1..241/1990, stante la necessita di proseguire con I'esecuzione del servizio;

e Di prendere atto che ai fini della stipulazione del contratto tramite Me.Pa. ¢ necessario che
'aggiudicatario:

a) Ottemperi all’assolvimento dell’imposta di bollo, secondo le disposizioni del
Responsabile UOSID Patrimonio e Contratti, contenute nella nota prot.14886/23 che
recepiscono le nuove modalita stabilite dal Codice Appalti di cui al D. Lgs. 36/2023,

b) Trasmetta, ai sensi dell’art.53, co. 4 del D. Lgs. 36/2023, idonea garanzia definitiva pari
al 5 per cento dell'importo contrattuale;

c) Fornisca tempestivamente comunicazione tesa a rispettare gli obblighi di tracciabilita dei
flussi finanziari di cui alla Legge 13 agosto 2010, n.136.

Il Direttore Generale
Dr. Rodolfo Conenna

(firmato digitalmente)
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